STREDNI SKOLA . ) . v .
| NORAZDONICE BLATENSKA 313, 341 01 HORAZDOVICE

Smérnice
Stfedni Skoly Horazdovice, Blatenska 313

pro ochranu osobnich Gdajd dle nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27.4.2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto Udajd a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl) — dale také
»Narizeni”.

Platnost smérnice: od 25. 5. 2018

1. Pusobnost

1.1 Tato smérnice upravuje postupy Skoly, jejich zaméstnancli, pfipadné dalsich osob pfi
nakladani s osobnimi udaji, pravidla pro ziskavani, shromazdovani, ukladani, pouziti, Sifeni a
uchovavani osobnich Udajd. Smérnice rovnéZz upravuje nékteré povinnosti Skoly, jejich
zaméstnanc(, pfipadné dalSich osob pfi nakladani s osobnimi udaji.

1.2 Tato smérnice je zavaznd pro vSechny zaméstnance Skoly. Smérnice je zavazna i pro dalsi
osoby, které maji se Skolou jiny pravni vztah (smlouva o dilo, ndjemni smlouva) a které se
zavazaly postupovat podle této smérnice.

2. Zasady nakladani s osobnimi udaji

PFi nakladani s osobnimi udaji se skola, jeji zaméstnanci a dalsi osoby fidi témito zdsadami:
=  Postupovat pfi naklddani s osobnimi udaji v souladu s pravnimi predpisy.
= S osobnimi udaji nakladat uvazlivé, souhlas se zpracovanim osobnich Gdaji nenaduZzivat.

= Zpracovavat osobni Udaje pouze ke stanovenému ucelu a ve stanoveném rozsahu a dbat na
to, aby udaje byly pravdivé a presné.

= Zpracovavat osobni Udaje v souladu se zasadou zdkonnosti — na zakladé pravnich predpisQ,
pfi plnéni ze smlouvy, pfi plnéni prdvni povinnosti spravce, pfi ochrané Zzivotné dllezitych
zajm( subjektu Udajli nebo jiné fyzické osoby (zejména déti pozivaji vyssi ochrany), pfi
ochrané opravnénych zajmu skoly, pfi ochrané vefejného zdjmu, a zpracovani osobnich udaju
na zakladé souhlasu.

= Respektovat prdva ¢lovéka, ktery je subjektem udajli, zejména prava dat a odvolat souhlas se
zpracovanim, prava na vymaz, namitat rozsah zpracovani apod.

= Poskytovat pfi zpracovani osobnich udaji zvlastni ochranu détem.
= Poskytovat informace o zpracovani osobnich udajd, komunikovat.

=  PFi uzavirani smluv a pravnim jednani postupovat se zfetelem na povinnost chranit osobni
Udaje pred zneuzitim.

= Spolupracovat s povérencem pro ochranu osobnich udaja.



3. Postupy skoly, jejich zaméstnanct, pfipadné dalsich osob pfi nakladani s osobnimi udaji.

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

Skola vechny osobni udaje, se kterymi nakldda a které zpracovava, chrani vhodnymi a
dostupnymi prostifedky pred zneuzitim. Pfitom Skola pfedevSim uchovava osobni udaje
v prostorach, na mistech, v prostfedi nebo v systému, do kterého ma pristup omezeny,
predem stanoveny a v kazdy okamzik alespon fediteli Skoly zndmy okruh osob; jiné osoby
mohou ziskat pristup k osobnim Udajlim pouze se svolenim reditele skoly nebo jim povérené
osoby (Pfiloha 1 - Seznam opravnénych osob, dale jen SOO).

Skola zavede takova opatieni, aby o nakladani a zpracovani osobnich tGdaji mél prehled
reditel Skoly, jim povérené osoby a povérenec pro ochranu osobnich udaja.

Skola alespof jednou za rok provede zhodnoceni postuptl pfi shromaidovani a zpracovani
osobnich Udaji. Zhodnoceni bude provedeno v ramci povinného skoleni BOZP na zacatku
Skolniho roku a bude o ném ucinén zapis. Na zakladé zhodnoceni budou pfipadné pfrijata
opatreni ke zlepseni téchto postupd.

Kazdy zaméstnanec skoly pti nakladani s osobnimi Udaji respektuje jejich povahu, tedy Ze jde
o soucast soukromi Clovéka jako subjektu Udajd, a tomu pfizplsobi Ukony s tim spojené.
Zaméstnanec zejména osobni Udaje nezverejriuje bez ovéreni, Ze takovy postup je mozny,
nezpfistupfiuje osobni Udaje osobam, které neprokdzi pravo s nimi nakladat. Zaméstnanec,
vyplyva-li takova povinnost zjinych dokument(, informuje subjekt Udajl o jeho pravech
na ochranu osobnich Gdajd; jinak odkaze na feditele Skoly nebo jim uréenou osobu nebo
na povérence pro ochranu osobnich udaja.

Skola pfi nakladani a zpracovavani osobnich udajéi aktivné spolupracuje s povéfencem
pro ochranu osobnich udaju.

Skola ihned fesi kazdy bezpecnostni incident tykajici se osobnich Gdajd, a to v souginnosti
s povéirencem pro ochranu osobnich udajl. V pfipadé, Ze je pravdépodobné, Ze incident bude
mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, predevsim konkrétniho
zaka, studenta, zaméstnance, zdkonného zastupce atd., Skola tuto osobu vzdy informuje a
sdéli, jakd opatfeni k ndpravé pfrijala. O kazdém incidentu se sepiSe zaznam. O kazdém
zavainém incidentu $kola informuje U¥ad pro ochranu osobnich tdajé (dale UOOU).

Vzhledem k tomu, Ze Skola eviduje predevsim Udaje o Zacich a zaméstnancich, které stanovuji
pravni predpisy (zejména skolsky zakon a pracovnépravni predpisy), nema v téchto pfipadech
oznamovaci povinnost vii¢i UOOU podle ustanoveni 3.6.

Organizacni opatfeni k ochrané osobnich udajl ve skole.

3.8.1 Tridni vykazy, katalogové listy a dalsi materialy ze Skolni matriky v listinné podobég,
které obsahuji osobni Udaje zak(, jsou trvale uloZeny v uzamykatelnych skfinich
v kanceldfi asistentky feditele sSkoly (€. dv. 213) Pfistup k nim maji reditel skoly,
zastupce reditele Skoly, asistentka reditele skoly. Tfidnim ucitellim jsou zapUjceny na
nezbytné nutnou dobu k provedeni zapisl. Tyto materidly Ci jejich ¢asti nelze vynaset
ze Skoly, poskytovat k nahlizeni, kopirovat a kopie poskytovat neopravnénym osobam.

3.8.2 Elektronicka Skolni matrika je vedena v zabezpeceném informacnim systému
»,Bakaldri“. Server je umistén v samostatné uzamcené mistnosti, pfistup k nému ma
pouze feditel skoly. Kli¢ je uloZen v trezoru v kancelafi asistentky feditele Skoly (¢. dv.
213). Pripouzivani webové aplikace je kvili bezpecnosti komunikace provozovéna
na Sifrovaném spojeni s protokolem HTTPS, k tomu je vystaven bezpecnostni certifikat.
Data jsou z dlivodu zvyseni bezpecénosti aplikace uloZzena na SQL serveru a jsou denné
zadlohovana. Zalohy jsou ukladany na datové ulozZisté umisténé ve stejné mistnosti.

3.8.3 Do informacniho systému ,Bakalafi“ maji pristup jednotlivi pedagogové skoly, a to jen
na zakladé jedine¢ného pfihlaSovaciho jména a hesla a pouze v ramci opravnéni



3.84

3.85

3.8.6

3.8.7

3.8.8

3.8.9

daného funkénim zafazenim. Udaje nesmi ze systému kopirovat a ukladat na externi
pamétova zatizeni. PFi praci s elektronickou evidenci nesmi opravnéné osoby opoustét
pocita¢ bez odhlaseni se, nemohou nechat nahlizet Zddnou neopravnénou osobu a
musi chranit utajeni pfihlasovaciho hesla. V pfipadé nebezpeci vyzrazeni hesla jej ihned
(ve spolupréci se spravcem sité) zméni. Pristupy nastavuje spravce pocitacové sité,
zajistuje potfebné zabezpeleni dat. Zakonni zastupci zak( a Zaci maji zajistén
zabezpeceny dalkovy pristup vyhradné k vlastnim udajim o klasifikaci na zakladé
prihlasovaciho kédu a hesla pfedaného spradvcem pocitacové sité prisné individualné
prostfednictvim tfidnich uciteld.

Osobni spisy zakl skoly ubytovanych na Domové mladeze Stredni Skoly Horazdovice
v listinné podobé jsou ulozeny v uzamykatelné skfini v kanceldfi vedouci vychovatelky
(€. dv. 315), pfistup k nim ma hlavni vychovatelka, vychovatelé DM, feditel skoly.

Zpravy obsahujici zavéry vysetfeni Zak( a doporuceni PPP v listinné podobé jsou
uloZzeny v uzamykatelné sktini v kancelari vychovné poradkyné (€. dv. 215).

Veskeré materidly s osobnimi daty Zak( Skoly v listinné podobé jsou archivovany
po dobu danou zdkonem v archivu (€. dvefi 327), do néhoz m3 pfistup reditel skoly a
zastupce reditele Skoly. Zaznamova zafizeni (flash disky) se zdlohami dat v elektronické
podobé jsou ulozeny v trezoru v kancelati asistentky feditele Skoly.

Osobni spisy zaméstnancl jsou uloZeny v uzamykatelnych skfinich v kancelafi
ekonomky (€. dvefi 209), mzdové listy v kancelafi mzdové ucetni (C. dveri 232), pfistup
k nim ma ekonomka a mzdovd ucetni. Po dobu, kterou stanovi zdkon, jsou pak
archivovany v archivu (¢. dvefi 216), do néhoZz ma pfristup reditel Skoly, asistentka
feditele, ekonomka a mzdova ucetni.

Zameéstnanci maji pravo seznamit se s obsahem svého osobniho spisu. O tomto pravu
jsou zaméstnanci pouceni pfi Skoleni BOZP na zacatku skolniho roku.

Zaméstnanci Skoly neposkytuji bez pravniho dlivodu Zadnou formou osobni udaje
zaméstnancu Skoly a Zaku cizim osobam a institucim, tedy ani telefonicky ani mailem
ani pfi osobnim jednani.

3.8.10Pisemna hodnoceni a posudky, kterd se odesilaji mimo Skolu, napf. pro potreby

soudniho fizeni, pfijimaciho fizeni, zpracovavaji zaméstnanci urceni feditelem Skoly.
Nejsou vSak opravnéni samostatné tato hodnoceni podepisovat, poskytovat a odesilat
jménem Skoly a maji povinnost zachovavat mlcenlivost o dané véci.

3.8.11Seznamy Zak( se nezverejnuji, neposkytuji bez védomého souhlasu zak( ¢i zakonnych

zastupct zak(l jinym fyzickym &i pravnickym osobam nebo organtim, které neplni funkci
organu nadfizeného skole nebo nevyplyva-li to ze zdkona. Pokud je to z provoznich
dlvodi nutné zverejiuji se seznamy v pseudonymizované podobé.

3.8.12V propagacnich materidlech skoly, ve vyrocni zpravé, na Skolnim webu, facebookovém

profilu a Instagramu ¢i na nasténkach ve $kole |ze na zakladé opravnéného zajmu skoly
i bez souhlasu Zakl nebo zakonnych zastupcl Zakl uverejiovat obrazové informace
slouzici k dokumentaci a propagaci skoly (reportazni fotografie) v anonymizované
podobé. V pfipadech, kdy je subjekt v popisku presné identifikovan, je tfeba souhlas
subjektu. Zak nebo zdkonny zastupce mé pravo pozadovat bezodkladné zablokovani ¢i
odstranéni informace, fotografie ¢i zdznamu tykajiclho se jeho osoby, které
zverejiovat nechce.

3.8.13Psychologické, Iékafské a jiné prlzkumy a testovani mezi Zaky, jejichZ soucasti by bylo

uvedeni osobnich Gdaju Zdka, Ize provadét jen se souhlasem Zaka nebo zakonného
zastupce zdka. To se netykd anonymnich prizkumd, které vSak musi souviset se



vzdélavanim na dané skole a musi s nimi predem pisemné souhlasit feditel ¢i zastupce
feditele; to plati zvlasté v pripadé, Ze vysledky jsou poskytovany mimo skolu.

3.8.14 Pokud jsou pro vedeni dokumentace vyuzivany formulafe a software, je nutné provést
kontrolu, zda nepoZaduji ¢i nenabizeji evidenci nadbytecnych udaji a tyto udaje
nezpracovavat.

3.8.15 V prostorach skoly neni vyuzivdn kamerovy systém se zdznamem.

3.8.16 Uzavira-li skola jakoukoli smlouvu, k jejimuz plnéni je zapotrebi druhé smluvni strané
poskytnout osobni Udaje, bude skola vidy a bezpodminecné trvat na tom, aby ve
smlouvé byla druhé smluvni strané uloZena povinnost:

pfijmout vSechna bezpecnostni, technicka, organizacni a jind opatfeni s prihlédnutim ke
stavu techniky, povaze zpracovani, rozsahu zpracovani, kontextu zpracovani a ucelim
zpracovani k zabranéni jakéhokoli naruseni poskytnutych osobnich udaju,

s v

nezapojit do zpracovani zadné dalsi osoby bez pfedchoziho pisemného souhlasu skoly,

zpracovavat osobni Udaje pouze pro plnéni smlouvy (v¢. predani Udajli do tfetich zemi
a mezinarodnim organizacim); vyjimkou jsou pouze pfipady, kdy jsou urcité povinnosti
uloZeny pfimo pravnim predpisem,

zajistit, aby osoby oprdvnéné zpracovavat osobni Udaje u dodavatele byly zavazany
k mléenlivosti nebo aby se na né vztahovala zakonna povinnost miléenlivosti,

zajistit, Ze dodavatel bude skole bez zbytecného odkladu napomocen pfti plnéni povinnosti
Skoly, zejména povinnosti reagovat na Zadosti o vykon prav subjektl udajl, povinnosti
ohlasovat pfipady poruseni zabezpeceni osobnich Udaji dozorovému uradu dle ¢l. 33
nafizeni, povinnosti oznamovat pfipady poruseni zabezpeceni osobnich Udajd subjektu udaja
dle ¢l. 34 nafizeni, povinnosti posoudit vliv na ochranu osobnich udaja dle ¢l. 35 nafizeni a
povinnosti provadét predchozi konzultace dle €l. 36 nafizeni, a Ze za timto Ucelem zajisti
nebo pfijme vhodnd technickd a organizacni opatreni, o kterych ihned informuje Skolu,

po ukonceni smlouvy Ffadné naloZit se zpracovavanymi osobnimi Udaji, napf. Ze vSechny
osobni Udaje vymaze, nebo je vrati Skole a vymaZe existujici kopie apod.,

poskytnout Skole veSkeré informace potfebné k doloZeni toho, Ze byly splnény povinnosti
stanovené Skole pravnimi predpisy,

v 7

umoznit kontrolu, audit ¢i inspekci provddéné skolou nebo pfislusnym organem dle pravnich
predpisq,
poskytnout bez zbyteéného odkladu nebo ve |h(té, kterou stanovi Skola, soucinnost

potifebnou pro plnéni zakonnych povinnosti Skoly spojenych s ochranou osobnich Gdajq,
jejich zpracovanim,

poskytnuté osobni Udaje chranit v souladu s pravnimi predpisy,

pfimérené postupovat podle této smérnice, ktera je ptilohou smlouvy.

Pravidla pro ziskavani, shromazdovani, ukladani, pouZiti, Sifeni a uchovavani osobnich udaja.

4.1 Skola shromazduje a zpracovava pouze osobni Udaje, které:

v souladu se zakonem souviseji s pracovnim a mzdovym zarazenim zaméstnancu ¢i smluvnich
pracovnikd, se socidlnim a zdravotnim pojisténim (jméno, pfijmeni, rodné (dfivéjsi) pfijmeni,
rodné cislo, datum narozeni, misto narozeni, adresa trvalého pobytu, telefon, e-mail, ¢islo a
nazev zdravotni pojistovny, statni obcanstvi, titul, Udaje o dosazeném vzdélani, udaje
o odbornych znalostech, Udaje o pfedchozich zaméstnanich, délka praxe, funkéni zarazeni,
Udaje o vyZivovanych osobach, Udaje o srazkach ze mzdy, Cislo Gc¢tu, apod.)



4.2

4.3

4.4

v souladu se zakonem souviseji s jednoznacnou identifikaci zakonnych zastupct zaka (jméno,
pfijmeni, bydlisté, telefon pro pfipad nutného kontaktu skoly se zakonnym zastupcem v
rdmci ochrany zdravi, bezpecnosti a prav Zdka, dalsi Udaje nezbytné napf. pro vydani
spravniho rozhodnuti apod.)

souviseji s identifikaci Zaka ze zdkona (jméno, pfijmeni, datum narozeni, misto narozeni,
rodné Cdislo, statni prislusnost, bydlisté, udaj o zdkonném zdastupci, soudni rozhodnuti

sV

vztahuijici se k pridéleni ditéte do vychovy, nutny zdravotni Gdaj apod.),

jsou nezbytné pro plnéni pravni povinnosti (Udaje o zaméstnancich ve vyrocni zpravé, skolni
matrika)

jsou nezbytné pro ochranu opravnénych zajmu skoly (fotografie dokumentarniho charakteru
slouzici k propagaci Skoly na jejich webovych strankach, Facebooku a Instagramu, sluzebni
telefonni Cisla a e-mailové adresy pedagogickych pracovnikll na webovych strankach Skoly,
kamerovy systém bez zdznamu, podobizna Zdka ubytovaného na domové mladeze)

jsou nezbytné ve vefejném zajmu (nazev zdravotni pojistovny Zaka, e-mail Zaka, e-mail
zakonného zastupce)

jsou nezbytné pti ochrané Zivotné dlleZitych zajm subjektu Udaji (telefon do zaméstnani
zakonného zastupce)

jsou nezbytné pro plnéni smlouvy (Cislo bankovniho Ucétu Zaka, zdkonného zastupce nebo
ciziho stravnika pfi stravovani ve Skolni jidelné)

k jejichZ zpracovani ziskala souhlas subjektu Udaji (Cislo obéanského prikazu Zaka, Cislo pasu,
vytvarna dila zaka skoly).

Kompletni seznam vsech zpracovavanych osobnich Gdaja Zakd, zakonnych zastupcd i
zaméstnanc(, pravnich divod( pro jejich zpracovani a doby jejich archivace je uveden
v Pfiloze 3 — Procesy zpracovani osobnich udaju.

Osobni udaje se uchovavaji pouze po dobu, kterd je nezbytnd k dosazeni ucelu jejich
zpracovani, véetné archivace.

K osobnim Gdajam maji pristup osoby k tomu opravnéné zakonem nebo na zakladé zadkona.
Do jednotlivych dokumentl skoly, které obsahuji osobni idaje, mohou nahlizet:

do osobniho spisu zaméstnance organ inspekce prdce, Urad prace, soud, statni zastupce,
prisludny organ Policie Ceské republiky, Narodni bezpe&nostni Gfad a zpravodajské sluzby.
Zameéstnanec ma prdvo nahlizet do svého osobniho spisu, Cinit si z ného vypisky a pofizovat si
stejnopisy dokladd v ném obsaZenych, a to na naklady zaméstnavatele (§ 312 zakoniku
prace),

do udajti Zaka ve skolni matrice pedagogicti pracovnici skoly (v rozsahu daném pedagogickou
funkci — viz SO0), asistentka reditele skoly,

do udaja o zdravotnim stavu Zaka, zprav o vysetfeni ve Skolnim poradenském zafizeni,
|ékarskych zprav - vychovny poradce, vedouci pedagogicti pracovnici, tfidni ucitel,

do spisu, vedeném ve spravnim fizeni Ucastnici spravniho fizeni, asistentka reditele, vedouci
pedagogicti pracovnici (feditel, zastupce reditele, vedouci vychovatel), osoba, kterad je
zmocnéna s Urednim spisem pracovat po dobu fizeni.

Soubhlas se zpracovanim osobnich tdaju

5.1

Ke zpracovani osobnich Udaji nad rozsah vyplyvajici ze zakonl (ze zadkona vyplyva i
opravnény zajem, plnéni pravni povinnosti, plnéni smlouvy, vefejny zdjem) je nezbytny
souhlas osoby, o jejiz osobni Udaje se jedna. Souhlas musi byt pouceny, informovany a
konkrétni, nejlépe v pisemné podobé. Souhlas se ziskava pouze pro konkrétni Gdaje (uréené
napf. druhové), na konkrétni dobu a pro konkrétni ucel.



5.2 Souhlas se ziskava pro zpracovani osobnich udaji jen tehdy, pokud je jejich zpracovani

nezbytné nutné a pravni predpisy jiny divod pro toto zpracovani nestanovi.

5.3 Souhlas se poskytuje podle Uéelu napr. na celé obdobi skolni dochazky na Skole, na skolni rok,

na dobu lyZafského vycviku apod. Udéleny souhlas mlze byt v souladu s pravnimi predpisy
odvolan.

Nékteré povinnosti skoly, jejich zaméstnancl, pfipadné dalSich osob pfi nakladani s osobnimi
udaji.

6.1

6.2

6.3

Pfilohy:

Pfiloha 1 - Seznam opravnénych osob

Pfiloha 2 - Seznam poucenych osob — zapis o skoleni

Pfiloha 3 — Procesy zpracovani osobnich udaju

Pfiloha 3 - Kontakt na povétrence pro ochranu osobnich udaj

Kazdy zaméstnanec skoly je povinen pocinat si tak, aby neohrozil ochranu osobnich udaj
zpracovavanych skolou.

Dale je kazdy zaméstnanec Skoly povinen

zamezit nahodilému a neopravnénému pfistupu k osobnim udajim zaméstnancl, Zakd,
zdkonnych zastupcl a dalsich osob, které skola zpracovava,

pokud zjisti poruseni ochrany osobnich Udajd, neopravnéné pouZiti osobnich Gdajd, zneuZiti
osobnich nebo jiné neopravnéné jednani souvisejici s ochranou osobnich Gdajd, bezodkladné
zabranit dalSimu neopravnénému nakladdni, zejména zajistit znepfistupnéni, a ohlasit tuto
skutecnost fediteli skoly ¢i povérenci pro ochranu osobnich Gdaju.

Reditel koly je povinen

informovat zaméstnance o vSech vyznamnych skutecnostech, postupech nebo udalostech
souvisejicich s nakladanim s osobnimi Udaji ve skole, a to bez zbyte¢ného odkladu,

zajistit, aby zaméstnanci Skoly byli fadné pouceni o prdvech a povinnostech pfi ochrané
osobnich udajq,

zajistovat, aby zaméstnanci skoly byli podle moznosti a potfeb skoly vzdélavani nebo
proskolovani o ochrané osobnich udaju

zajistit, aby Skola byla schopna radné dolozit plnéni povinnosti Skoly pfi ochrané osobnich
udaju, které vyplyvaji z pravnich predpisu.

Ing. Vladimir Greger
feditel Skoly



